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Der Scope des ISMS umfasst die Entwicklung und den Betrieb von Container-Lésungen, dem Hosting
von Daten und unterstitzende Prozesse, die im Rahmen dieser Dienstleistungsangebote notwendig

sind.

Legende

Griinde fiir die Auswahl von MaRnahmen

LR: Legal Requirements (gesetzliche Anforderungen)
CO: Contractual Obligations (vertragliche Verpflichtungen)

e BR/BP: Business Requirements/Best Practices (Geschéaftsanforderungen/angewandte Best
Practices)

¢ RRA: Result of Risk Analysis (Ergebnis der Risikobeurteilung)

Control des Inhalt Einbeziehung||Begriindung fiir|| Umgesetzt?
Anhangs A nha (Ja/Nein) Einbeziehung (Ja/Nein)
5 Organisatorische
Maflnahmen
‘ 5.1 H Informationssicherheitsrichtlinien H Ja H BR/BP H Ja ‘
Informationssicherheitsrollen und -
52 verantwortlichkeiten Ja BR/BP Ja
‘ 5.3 H Aufgabentrennung H Ja H BR/BP H Ja ‘
‘ 5.4 H Verantwortlichkeiten der Leitung H Ja H BR/BP H Ja ‘
| 55 | Kontakt mit Behérden | Ja | CO | Ja |
56 Kontakt mit speziellen Ja BR/BP Ja
Interessensgruppen
‘ 5.7 H Bedrohungsintelligenz H Ja H BR/BP H Ja ‘
58 Informationssicherheit im Ja BR/BP Ja
Projektmanagement
59 Inventar der Informationen und Ja BR/BP Ja
' anderen damit verbundenen Werten
Zulassiger Gebrauch von
5.10 Informationen und anderen damit Ja BR/BP Ja
verbundenen Werten
| 5.11 | Riickgabe von Werten | Ja || BrRBP | Ja |
‘ 5.12 H Klassifizierung von Information H Ja H BR/BP H Ja ‘
‘ 5.13 H Kennzeichnung von Information H Ja H BR/BP H Ja ‘
‘ 5.14 H Informationsibertragung H Ja H BR/BP H Ja ‘
‘ 5.15 H Zugangssteuerung H Ja H BR/BP H Ja ‘
‘ 5.16 H Identitdtsmanagement H Ja H BR/BP H Ja ‘
‘ 5.17 H Informationen zur Authentifizierung H Ja H BR/BP H Ja ‘
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5.18 H Zugangsrechte H Ja H BR/BP H Ja
519 In.format|onSS|c.herhe|t in Ja BR/BP Ja
Lieferantenbeziehungen
Behandlung von
5.20 Informationssicherheit in Ja BR/BP Ja
Lieferantenvereinbarungen
Umgang mit der
5.21 Informationssicherheit in der IKT- Ja BR/BP Ja
Lieferkette
Uberwachung, Uberpriifung und
5.22 Anderungsmanagement von Ja BR/BP Ja
Lieferantendienstleistungen
Informationssicherheit fur die
5.23 Nutzung von Cloud-Diensten Ja BR/BP Ja
Planung und Vorbereitung der
5.24 Handhabung von Ja BR/BP Ja
Informationssicherheitsvorfallen
525 Beurteﬂupg un.d Entsc.heldu.ng.uber Ja BR/BP Ja
Informationssicherheitsereignisse
Reaktion auf
5.26 Informationssicherheitsvorfalle Ja BR/BP Ja
Erkenntnisse aus
5.27 Informationssicherheitsvorfallen Ja BR/BP Ja
5.28 H Sammeln von Beweismaterial H Ja H BR/BP H Ja
529 Informahopssmherhelt bei Ja BR/BP Ja
Storungen
530 IKT-Bere|tschgft f.ur Business Ja BR/BP Ja
Continuity
Rechtliche, gesetzliche,
5.31 regulatorische und vertragliche Ja LR Ja
Anforderungen
‘ 5.32 H Geistige Eigentumsrechte H Ja H LR H Ja
‘ 5.33 H Schutz von Aufzeichnungen H Ja H LR H Ja
Datenschutz und Schutz
534 personenbezogener Daten (pbD) Ja LR Ja
5 35 Unabhanglgg Ubgrprufung der Ja BR/BP Ja
Informationssicherheit
Einhaltung von Richtlinien,
5.36 Vorschriften und Normen fir die Ja CoO Ja
Informationssicherheit
| 5.37 | Dokumentierte Betriebsablaufe ||  Ja ||  BRBP | Ja
6 Personenbezogene
MalRnahmen
‘ 6.1 H Sicherheitsuberpriifung H Ja H BR/BP H Ja
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Beschaftigungs- und

6.2 Vertragsbedingungen Ja LR Ja
63 Informat|op53|cherhe|tsbewusstse|n, Ja BR/BP Ja
-ausbildung und -schulung
6.4 H Maliregelungsprozess H Ja H BR/BP H Ja
Verantwortlichkeiten bei
6.5 Beendigung oder Anderung der Ja BR/BP Ja
Beschaftigung
66 Yertrauhchkeﬂs.- oder Ja BR/BP Ja
Geheimhaltungsvereinbarungen
6.7 | Telearbeit | Jva | BrBEP | Ja
6.8 _ Meldungvon Ja BR/BP Ja
Informationssicherheitsereignissen
7 Physische
Maflnahmen
‘ 7.1 H Physische Sicherheitsperimeter H Ja H BR/BP H Ja ‘
‘ 7.2 H Physischer Zutritt H Ja H BR/BP H Ja ‘
73 Sichern von Buros, Raumen und Ja BR/BP Ja
Einrichtungen
‘ 7.4 H Physische Sicherheitsiiberwachung H Ja H BR/BP H Ja ‘
Schutz vor physischen und
75 umweltbedingten Bedrohungen Ja BR/BP Ja
‘ 7.6 H Arbeiten in Sicherheitsbereichen H Ja H BR/BP H Ja ‘
77 Aufgeraumte Arpeltsumgebung und Ja BR/BP Ja
Bildschirmsperren
Platzierung und Schutz von
78 Geraten und Betriebsmitteln Ja BR/BP Ja
79 Sicherheit von Wgrten lauBerhaIb Ja BR/BP Ja
der Rumlichkeiten
‘ 7.10 H Speichermedien H Ja H BR/BP H Ja ‘
‘ 711 H Versorgungseinrichtungen H Ja H BR/BP H Ja ‘
‘ 7.12 H Sicherheit der Verkabelung H Ja H BR/BP H Ja ‘
713 Instandhaltur)g von Geraten und Ja BR/BP Ja
Betriebsmitteln
Sichere Entsorgung oder
714 Wiederverwendung von Geraten Ja BR/BP Ja
und Betriebsmitteln
8 Technologische
Maflnahmen
‘ 8.1 H Endpunktgerate des Benutzers H Ja H BR/BP H Ja ‘
‘ 8.2 H Privilegierte Zugangsrechte H Ja H BR/BP H Ja ‘
‘ 8.3 H Informationszugangsbeschrénkung H Ja H BR/BP H Ja ‘
‘ 8.4 H Zugriff auf den Quellcode H Ja H BR/BP H Ja ‘
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‘ 8.5 H Sichere Authentifizierung H Ja H BR/BP H Ja ‘
‘ 8.6 H Kapazitatssteuerung H Ja H BR/BP H Ja ‘
‘ 8.7 H Schutz gegen Schadsoftware H Ja H BR/BP H Ja ‘
Handhabung von technischen
8.8 Schwachstellen Ja BR/BP Ja
‘ 8.9 H Konfigurationsmanagement H Ja H BR/BP H Ja ‘
‘ 8.10 H Léschung von Informationen H Ja H BR/BP H Ja ‘
‘ 8.11 H Datenmaskierung H Ja H BR/BP H Ja ‘
‘ 8.12 H Verhinderung von Datenlecks H Ja H BR/BP H Ja ‘
‘ 8.13 H Sicherung von Information H Ja H BR/BP H Ja ‘
Redundanz von
8.14 informationsverarbeitenden Ja BR/BP Ja
Einrichtungen
| 8.15 | Protokollierung | Ja || BrRBP | Ja |
‘ 8.16 H Uberwachungstatigkeiten H Ja H BR/BP H Ja ‘
‘ 8.17 H Uhrensynchronisation H Ja H BR/BP H Ja ‘
818 Gebrauch von Hilfsprogrammen mit Ja BR/BP Ja
privilegierten Rechten
Installation von Software auf
8.19 Systemen im Betrieb Ja BR/BP Ja
| 8.20 | Netzwerksicherheit | Ja || BRBP | Ja |
‘ 8.21 H Sicherheit von Netzwerkdiensten H Ja H BR/BP H Ja ‘
‘ 8.22 H Trennung von Netzwerken H Ja H BR/BP H Ja ‘
| 8.23 | Webfilterung |  Ja | BrBEP | Ja |
‘ 8.24 H Verwendung von Kryptographie H Ja H BR/BP H Ja ‘
8.25 Lebenszyklust einer sicheren Ja BR/BP Ja
Entwicklung
Anforderungen an die
8.26 Anwendungssicherheit Ja BR/BP Ja
Sichere Systemarchitektur und
8.27 technische Grundsatze Ja BR/BP Ja
| 8.28 | Sicheres Coding | Ja || BrRBP | Ja |
Sicherheitspriifung bei Entwicklung
8.29 und Abnahme Ja BR/BP Ja
‘ 8.30 H Ausgegliederte Entwicklung H Ja H BR/BP H Ja ‘
8.31 Trennung von Entwicklungs-, Prif- J BR/BP J
' und Produktionsumgebungen a a
‘ 8.32 H Anderungssteuerung H Ja H BR/BP H Ja ‘
‘ 8.33 H Prufinformationen H Ja H BR/BP H Ja ‘
Schutz der Informationssysteme
8.34 wahrend der Uberwachungspriifung Ja BR/BP Ja
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